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APA ITU PANDI ?

Pengelola Nama Domain Internet Indonesia (PANDI) adalah Registri Nama Domain Tingkat Atas Indonesia (.ID) yang ditetapkan sebagai
Registri melalui Keputusan Menteri Komunikasi dan Informatika (Kominfo) Republik Indonesia No. 806 tahun 2014 dan terakhir
diperbaharui dengan Keputusan Menteri Komunikasi dan Informatika (Kominfo) Republik Indonesia No. 218 tahun 2023
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APA ITU DOMAIN ?

APA ITU DOMAIN ?

Alamat atau nama yang menjadi identitas website atau nama terhadap alamat IP agar bisa lebih mudah diakses oleh pengguna.

MENGAPA MEMBUTUHKAN DOMAIN ?

1. Manusia memiliki keterbatasan daya ingat. Megingat kata lebih mudah dari pada angka.
2. Membantu dalam hal pembagian system berdasarkan alamat domain.
3. Sebagai identitas dan meningkatkan brand.

APA KARAKTERISTIK DOMAIN ?

1. Unique
2. First Come First Served basis.
3. Maksimal 63 karakter
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HIERARKI PENGELOLAAN DOMAIN

ICANN (Internet Corporation for Assigned Names and Numbers)
Organisasi nirlaba alias non-profit yang bertanggung jawab untuk mengoordinasikan dan mengelola sistem

penamaan domain (DNS) dan alamat IP di seluruh dunia.

Perusahaan atau organisasi yang mengelola top level domain (TLD) domain.
PANDI mengelola ccTLD (domain khusus negara) untuk Indonesia seperti .id, .co.id, or.id, sch.id, dl|

_ Perusahaan atau organisasi yang menjual domain kepada public.
Registrar Registrar merupakan mitra penjualan domain yang ditetapkan Registry melalui proses seleksi dan verifikasi.

Perusahaan atau organisasi yang menjual domain kepada public melalui registrar.

Pemilik nama domain.
Registrant merupakan individu, perusahaan, maupun organisasi yang membeli domain dari registrar atau reseller

Registrant
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CARA MEMILIH DOMAIN

1. MUDAH DIEJA

Pemilihan nama domain yang baik salah satunya mudah dieja

2. PERTIMBANGKAN BRAND Kiss Cut:Stickers; Variant

Nama domain tidak hanya sekedar nama. Nama domain dapat weate  tiyde | ovaL ALl iz

memperkuat brand bisnis ) & & |G 20"
O ETN ...

3. MUDAH DIINGAT jackets TR

Maksimum panjang domain 63 karakter. Pertimbangkan nama domain

ang mudah diingat dan menggambarkan pemilik atau isi konten website : :
yans 5 58 P vellowjacket.id

4. PILIH EKSTENSI DOMAIN YANG TEPAT vellowjacketstore.id

1. Personal = .id, web.id, my.id

2. Bisnis =.id, co.id, biz.id wearetheyellowjacket.id theyellowjacketstore.id
3. Pendidikan = ac.id, sch.id

4. Pemerintahan = go.id theyellowjacket.id uistore.id

5. Militer = mil.id
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CARA KERJA DOMAIN

Jawaban: www.ui.ac.id -> 152.118.147.93

e Apa alamat IP www.ui.ac.id ?

___________________ 2
IANA Nameserver I .
A.ROOT-SERVERS.ORG | |
|8 S s.d I
Ll VI.LROOT-SERVERS.ORG I
I
PANDI Nameserver I
B.DNS.ID I
s.d I
E.DNS.ID
NS4.APNIC.NET o Browser membuka website I
I
I
Cek database
> I
I
- - I
Authoritative Nameserver I
NS1.ITB.AC.ID DNS A Record
RANGGALAWE-UI-AC-ID WWW.Ui.aC.id -2 152-1 18-1 47-93 I
UICSGTW.CS.ULAC.ID l Legend
RESOLVER I Query Question
I
'S'.J.._ ____________________________________________ L R A\ o [V V1=T ¢

e Mengirim jawaban pertanyaan
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DOMAIN NAME SERVER

DIMANA IP EXAMPLE.ID ?

—

Sebuah sistem yang berfungsi untuk mengkonversi nama
domain menjadi alamat IP

—

Client 93.184.216.34 DNS server
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1d NAME SERVER

oy 9 1. BINDS
& — - 2. KNOT
@ AL e - & . @ 3. NSD
" s | [ g N S e 4. COREDNS (RnD)
/N 0w e
BGP Software
NCSP 4 1. BIRD
s (G o 2. QUAGGA
3. FRR
Dalam Negeri = 17 Node Luar Negeri = 23 Node
+ B.DNS.ID = Makasar, Jakarta, Bandung, Jakarta * B.DNS.ID = Korea Selatan, India, USA, Singapore
« C.DNS.ID = Surabaya, Bogor, Jakarta, Bogor * C.DNS.ID = Hong Kong, Polandia
« D.DNS = Bali, Jakarta, Balikpapan, Bogor, Jakarta * D.DNS = USA, Saudi Arabia, USA
e E.DNS.ID = Yogjakarta, Jakarta, Semarang, Jakarta * E.DNS.ID = USA, Belanda, Brazil

* NS4.APNIC.NET = USA, India, Perancis, Korea Selatan, Australia,
Jepang, Polandia, Australia, Singapore, Jepang
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CARA KERJA ANYCAST

B.DNS.ID
JAKARTA
103.19.179.179

>® _________

ISP Lokal B.DNS.ID

BANDUNG

103.19.179.179
X ISP Lokal ISP International

————-__—>

>
\
RESOLVER o
ISP \ X

B.DNS.ID
NEW YORK
103.19.179.179
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CONFIDENTIALITY
ID NAME SERVER

DNSSEC CHAIN OF TRUST LACK OF CONFIDENTIALITY
signs contains DNSSEC doesn’t ensure user privacy. While it
KSK | | zsk RRs f----------------mm- » DS digitally signs and verifies DNS data, it does not
signs 2 encrypt it. This means a man-in-the-middle could
DNSKEY set root zohe still access a user’s DNS records. Other security
protocols, like DNS-over-TLS and DNS-over-HTTPS,
hash of were designed to address DNS privacy concerns
N7 signs contains
wsk | [zsk RRS [---------=--------- ¥ DS
. > Desired DNS process Man-in-the-Middle DNS attack
signs
DNSKEY set |d zohe Q Client / E Client
hash of
v signs contains - - N \
1 |Ksk | | zsk RRsf--------------- >{ www Server Server
signs -
DNSKEY set .
pandi.id zone
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INTEGRITY
ID NAME SERVER

NAME SERVER in INDONESIA

REGISTRY SYSYEM

INDONESIA
MASTER DNS !

. INTERNATIONAL |
| MASTERDNS |

NAME SERVER in GLOBAL
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AUTHENTICITY
ID NAME SERVER

DNSSEC : AUTHENTICATION OF SIGNATURE

Recursive resolver Name server Parent DNS zone Recursive resolver

DNSSEC : AUTHENTICATION OF DNS DATA

Public key's hash

Signed
: DNS Private key DNS zone
Verified Public key data + \ verifies

DNS public : ' : Public ke
data key Publickey s1ghs Public key 4
E Client ¢— verifies — S

DNS data ¢<—— Private key

Signed I;NS data Public key
It authenticates the origin of the DNS data, ensuring that data is received The hash of the public key (DS) of one DNS zone is signed by the private key of

from a legitimate source. its parent zone, and served from the parent zone.
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E: info@pandi.id
P. +622130055 777
W: www.pandi.id
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Pandi.id



http://www.pandi.id/
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