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Saat ini
. Ketua Sub Tim Edukasi, Promosi dan Pengembangan Ekosistem PDP
. Analis Kebijakan Ahli Muda
o Tim Ahli Hukum Pelindungan Data Pribadi Kementerian Komunikasi dan
Informatika

« Analis Kebijakan Ahli Muda Direktorat Tata Kelola Aplikasi Informatika (2018 - sekarang)

« Analis Kebijakan Direktorat Kemanan Informasi (2014-2018)

« Penyusun UU No. 27 tahun 2022 tentang Pelindungan Data Pribadi dan peraturanteknis
dibawahnya

« Penyusun Rancangan Peraturan Pelaksana (RPP) UU No. 27 tahun 2022

« Inisiator dan Penyusun Program Pembentukan Ekosistem Data Protection Officer di
Indonesia

« Penyusun program untuk pelindungan data pribadi sektor publik dan privat

« Sertifikasi “Data Protection Officer”, Faculty of Law, Maastricht University

« Sertifikasi “Legal Framework on PDP in Criminal Investigation”, Maastricht University.
« Sertifikasi “Cobit b Foundation IT Management”

« Pelatihan Legislative Drafting Advance Level Jimly School

« Pelatihan SO 27001 Information Security Management

« Pelatihan Cyber Digital Forensic
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Pengaturan

atas penyelenggaraan
sistem elektronik

termasuk PDP

Fasilitasi Ekosistem

Mendorong
Pengembangan

Ekosistem termasuk PDP

Kerjasama
Terkait implementasi dan
pengawasan di bidang

PSE

Mediasi

dalam hal adanya
perselisihan di antara

subyek data pribadi

Ditjen Aptika
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Penyidikan

penyidikan tindak pidana
di bidang Tl dan
transaksi elektronik

Pengawasan dan

Penjatuhan Sanksi
penjatuhan sanksi

administratif terhadap
pelanggaran

Edukasi dan Literasi

meningkatkan kesadaran
dan Pemahaman

masyarakat

Enabler

Dukungan Infrastruktur
implementasi regulasi

- Direktorat Tata Kelola Aptika

- Direktorat Pengendalian Aptika
- Direktorat Pemberdayaan Informatika

- Direktorat Ekonomi Digital

- Direktorat LAIP



TANTANGAN UTAMA PELINDUNGAN DATA PRIBADI @ oo
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Ancaman Siber yang SDM profesional yang

Berkembang Minim
PERSONAL BEHAVIORAL TECNICAL (”
INFORMATION DATA DATA X
e Nama e Laman yang dikunjungi e Tipe device (mobile,
______________________ e email pada website desktop) e e e e
T e nomor kontak/telp e links clicked e oOperating system Volume Data yang Melimpah
cenderung lambat dan e umur e serach queries * tipe browser _ .
tidak merata * jenis kelamin » transaksi pemesanan e |P Addres [=j
A eadl - di - i <
AR
() Perkembangan Teknologi yang Cepat Regulasi yang Kompleks:
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|l
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SUBSTANSI UU PELINDUNGAN DATA PRIBADI

INDONESIA
TERKONEKSI

Definisi & Ruang Lingkup

Asas Undang-Undang

Jenis Data Pribadi

Hak Subjek Data Pribadi

Pemrosesan Data Pribadi

Prinsip dan dasar
Pemrosesan Data Pribadi

Joint controller

Kewajiban Pengendali
dan Prosesor Data Pribadi

Transfer Data Pribadi

16 Bab - 76 pasal

Sanksi Administratif

Kelembagaan

Kerjasama Internasional

Partisipasi Masyarakat

Penyelesaian Sengketa dan
Hukum Acara

Larangan dalam
Penggunaan Data Pribadi

Ketentuan Pidana

Ketentuan Peralihan dan
Penutup

SUBSTANSI REGULASI ~

-
Status
N
(
Kapan mulai
berlaku?
e
f

Berlaku untuk

siapa?
\_
-
Berlaku
dimana?

o
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Telah disahkan oleh DPR dan Pemerintah dan telah
diundangkan (UU No. 27/2022) tanggal 17 Oktober 2022

Mulai berlaku sejak diundangkan

Penyesuaian ketentuan pemrosesan data pribadi dalam 2
tahun sejak diundangkan

Peraturan lain masih tetap berlaku sepanjang tidak
bertentangan dengan ketentuan dalam UU PDP

Pemerintah / Sektor Publik

Sektor Privat
Organisasi Internasional

Pemrosesan data pribadi yang berada di wilayah hukum

Negara Republik Indonesia
di luar wilayah hukum Negara Republik Indonesia, yang

memiliki akibat hukum:
» di wilayah hukum Negara Republik Indonesia;
* bagi Subjek Data Pribadi warga negara Indonesia
di luar wilayah hukum Negara Republik Indonesia




DEFINISI DAN JENIS DATA PRIBADI @,
» #‘?ﬁ @

Data tentang Orang Perseorangan ™ <%

Y?ng .J_ferid-entiﬂkaSi atau _.dapat Data tentang seseorang Dapat diidentifikasi secara Dapat mengidentifikasi secara langsung
diidentifikasi secara tersendiri atau perseorangan tersendiri atau dikombinasi maupun tidak langsung melalui sistem
dikombinasi dengan informasi lainnya (bukan legal entity) elektronik atau nonelektronik.

baik secara langsung maupun tidak
langsung melalui sistem elektronik

: Data pribadi yang diproses oleh organisasi pengendali data pribadi dapat meliputi Data Pribadi
atau nonelektronik.

pegawai/ karyawan dan/atau Data Pribadi pengguna layanan/aplikasi

Data Pribadi bersifat spesifik :

(ness & actvity data T , Data Pribadi bersifat umum:
et @ [ enaasoney 1.Data dan Informasi Kesehatan 1 Narma lenaka
°P°“‘"&'ba"‘"‘"g i S— 2.Data Biometrik 2' s kelagminp
. DO SAY socal media : ;
Smartphone ‘;,5 &7 3.Data Gene‘qka 3.Kewarganegaraan
e E’ P 4 Catatan Kejahatan 4, Agama
& y . ©.Data Anak e b.Status Perkawinan
ersonafi THI L motions . . . . .
o (Y0) et bR BTl A 6.Data Pribadi yang dikombinasikan
—— @ Volues & 7.Datallainnya seslial dengan untuk mengidentifikasi seseorang
preferences {00 belefs ketentuan peraturan perundang-undangan

Dari berbagai data pribadi tersebut, terdapat data pribadi spesifik yang bersifat spesifik yang memerlukan pelindungan ekstra.
© Tim Tata Kelola PDP 2024



PARA PIHAK
DALAM PEMROSESAN DATA PRIBADI

: TIT Pengendali ‘ Prosesor
@ Subjek Data Pribadi ° S’ o @ e D c

orang perseorangan yang pada dirinya setiap orang, badan publik, dan organisasi
melekat Data Pribadi internasional yang bertindak sendiri-sendiri
atau bersama-sama dalam menentukan
tujuan dan melakukan kendali
pemrosesan Data Pribadi

setiap orang, badan publik, dan organisasi
internasional yang bertindak sendiri-sendiri
atau bersama-sama dalam melakukan
pemrosesan Data Pribadi atas nama
Pengendali Data Pribadi.

Lembaga

(dua) atau lebih Pengendali Data Pribadi, namun
Pengawas

harus memenuhi syarat minimal antara lain terdapat
perjanjian, terdapat tujuan yang saling berkaitan,
dan terdapat narahubung yang ditunjuk secara
bersama-sama.
\_ w

i Pemrosesan Data Pribadi dapat dilakukan oleh 2 N nﬁ

Lembaga memiliki fungsi pengaturan
dan pengawasan.

© Tim Tata Kelola PDP 2024



Pengumpulan Data
Pribadi dilakukan
secara terbatas dan
spesifik, sah secara
hukum, dan
transparan

¥

olde ol

Ui | a2

(o]
Pemrosesan Data
Pribadi dilakukan

sesuai dengan
tujuannya

PRINSIP PEMROSESAN DATA PRIBADI C i

Pemrosesan Data Pribadi dilakukan
dengan melindungi keamanan Data
Pribadi dari pengaksesan yang tidak

Pemrosesan Data sah, pengungkapan yang tidak sah,
Pribadi dilakukan pengubahan yang tidak sah,
dengan menjamin hak penyalahgunaan, perusakan,
Subjek Data Pribadi dan/atau penghilangan Data Pribadi
Q Q

3>
=R

KOMINIO)

Data Pribadi dimusnahkan
dan/atau dihapus setelah
masa retensi berakhir atau
berdasarkan permintaan Subjek
Data Pribadi, kecuali ditentukan
lain oleh peraturan perundang-
undangan

?

o] o o
Pemrosesan Data Pribadi Pemrosesan Data Pribadi Pemrosesan Data Pribadi
dilakukan secara akurat, dilakukan dengan dilakukan secara
lengkap, tidak menyesatkan, memberitahukan tujuan dan bertanggung jawab dan
mutakhir, dan dapat aktivitas pemrosesan, serta dapat dibuktikan secara
dipertanggungjawabkan kegagalan Pelindungan Data jelas
Pribadi

© Tim Tata Kelola PDP 2024



DASAR PEMROSESAN DATA PRIBADI @

Pemrosesan Data Pribadi berdasarkan persetujuan yang sah | Pengendali Data Pribadi : | Penolakan pemberian persetujuan dari :

PERSETUUAN YANG SAH ___arah____  secara eksplisit, Pengendali Data Pribadi wajib | waijib menyediakan | | SDP tidak mempengaruhi kualitas |
SECARA EKSPLISIT pengaturan menyampaikan Informasi. Informasi disampaikan sebelum | mekanisme perolehan | | barang, jasa, atau layanan yang I
mendapatkan persetujuan dari Subjek Data Pribadi (SDP). : persetujuan. | : disediakan Pengendali Data Pribadi. |

_____________ o ———————— —— —— — —— — — ]

o Perjanjian berdasarkan kesepakatan Pengendali Data Pribadi dan Subjek Data Pribadi dan memenuhi langkah-langkah PDP yang akan diberikan kepada

PEMENUHAN KEWAJIBAN Subjek Data Pribadi.

PERJANJIAN o Pemrosesan Data Pribadi untuk memenuhi permintaan SDP saat akan melakukan perjanjian, dapat dilakukan jika SDP dan Pengendali Data Pribadi akan
mengikatkan diri dalam suatu perjanjian yang membutuhkan pemrosesan Data Pribadi.

o harus diakhiri berdasarkan perjanjian sesuai dengan ketentuan peraturan perundang-undangan.

o Ketentuan peraturan perundang-undangan |
PEMENUHAN KEWAJIBAN Dilakukan dalam hal diwajibkan o —p : o Perintah dan/atau putusan pengadilan :
HUKUM oleh: | o Perintah berdasarkan keputusan pejabat TUN |

o Terdapat ancaman terhadap hidup, fisik, dan/atau properti/aset SDP atau pihak ketiga lainnya

YANG SAH LAINNYA P, o Telah melakukan penilaian bahwa pemrosesan tidak berdampak hukum/merugikan SDP |

PEMENUHAN PELINDUNGAN Dilakukan dalam hal: ‘e —) o Sulit mendapatkan persetujuan SDP
KEPENTINGAN VITAL o Potensi penolakan pemrosesan yang rendah oleh SDP
PELAKSANAAN TUGAS DALAM o :elak.:ianaan tugasa:ialaml rangka | o Melaksanakan ketentuan peraturan perundang-undangan yang memerintahkan Pengendali Data Pribadi |
RANGKA KEPENTINGAN UMUM,  EP¥ell o il oL R =? | untuk melakukan suatu tindakan dalam rangka kepentingan umum dan/atau pelayanan publik |
PELAYANAN PUBLIK, ATAU publik dilakukan dalam hal: e T e R |
PELAKSANAAN KEWENANGAN L ,
Pelaksanaan kewenangan sesuai dengan ketentuan peraturan perundang-undangan
_________________________________________ -
KEPENTI | o Telah melakukan analisis terhadap keperluan, tujuan, dan keseimbangan hak SDP dan kepentingan |
PEMENUHAN NGAN ---22"____  Dapat digunakan dalam hal: - =) : Pengendali Data Pribadi |
I
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HAK SUBJEK DATA PRIBADI

Meminta Informasi

tentang kejelasan identitas,
dasar kepentingan hukum,
tujuan permintaan dan
penggunaan Data Pribadi,
akuntabilitas pihak yang
meminta Data Pribadi

melengkapi,
memperbaharui, dan/atau
memperbaiki kesalahan/
ketidakakuratan

mendapatkan akses dan
memperoleh salinan

Menunda/
Membatasi

Menggugat &
Menerima Ganti Rugi

Mengajukan
Keberatan

menunda/ membatasi
pemrosesan

mengajukan keberatan atas
tindakan pengambilalihan
keputusan yang hanya berdasar
pemrosesan otomatis

menggugat dan menerima
ganti rugi atas pelanggaran

INDONESIA
TERKONEKS!

Ty
KOMINFO

Menarik

Mengakhiri,
Menghapus
Memusnahkan

Persetujuan

mengakhiri pemrosesan, mengakhiri pemrosesan,

menghapus, menghapus,
memusnahkan Data memusnahkan Data
Pribadi Pribadi
5 K2

Mengirimkan

Mendapatkan

mendapatkan dan/atau
mengguhakan Data
Pribadinya dalam bentuk
yang sesuai

menggunakan dan
mengirimkan Data Pribadi
tentang dirinya

Hak Subjek Data Pribadi sebagaimana dimaksud tidak mutlak dan dapat dikecualikan untuk dasar dan kepentingan tertentu

© Tim Tata Kelola PDP 2024



KEWAJIBAN DALAM PEMROSESAN DATAPRIBADI & E52

menyampaikan
informasi dan penghentian
pemberitahuan pemrosesan

memperbarui dan/atau
memperbaiki kesalahan
dan/atau ketidakakuratan

mengakhiri pemrosesan,
menghapus,
memusnahkan

memberikan akses serta penundaan dan
menolak memberikan pembatasan dan
akses memberitahu penundaan

perubahan dan memberitahu hasilnya

melakukan perekaman persetujuan melakukan perekaman, akurasi, kelengkapan
kegiatan pemrosesan pemrosesan data Motakaanakan melakukan analisis dan konsistensi Data
Data Pribadi anak & disabilitas PRl Sl aye dampak PDP Pribadi

© Tim Tata Kelola PDP 2024



PEJABAT/PETUGAS YANG MENJALANKAN @
FUNGSI PELINDUNGAN DATA PRIBADI (PPDP)

6

SIAPA PPDP? APAKAH WAJIB APA SAJA KUALIFIKASI | APAKAH PPDP HARUS DARI
MENUNJUK PPDP? PPDP? INTERNAL ORGANISASI?
| « Pemrosesan Data Pribadi untuk . Profesional
Pejabat atau petugas yang kepentingan Pelayanan Publik . Memiliki Pengetahuan Hukum PPDP dapat berasal dari dalam
bertanggung jawab untuk memastikan | . Pemantauan secara teratur dan . Praktik Pelindungan Data Pribad dan/atau luar organisasi
kepatuhan atas prinsip Pelindungan sistematis atas Data Pribadi skala besar | . Kemampuan untuk memenuhi
Data Pribadi dan mitigasi risiko - Pemrosesan Data Pribadi skala besar tugas - tugasnya
pelanggaran Pelindungan Data Pribadi. bersifat spesifik dan/atau yang
berkaitan dengan tindak pidana

APA SAJA TUGAS DAN PERAN PPDP?

Menginformasikan dan memberikan Memantau dan memastikan Berkoordinasi dan bertindak Memberikan saran mengenai
saran kepada Pengendali Data Pribadi kepatuhan terhadap UU PDP dan sebagai narahubung untuk isu penilaian dampak PDP dan
atau Frosesor Data Pribadi agar kebljakan Pengendali Data Pribadi atau  yang berkaitan dengan pemrosesan =~ memantau kinerja Pengendali Data
mematuhi ketentuan dalam UU PDP Prosesor Data Pribadi; Data Pribadi. Pribadi dan Prosesor Data Pribadi

Setidaknya dibutuhkan 140.917 orang PPDP untuk memenuhi kebutuhan PPDP di Indonesia
(Kajian Grand Design Pembentukan Ekosistem PPDP, Kemkominfo, 2021)

© Tim Tata Kelola PDP 2024



- Sanksi Pidana ~

mengungkapkan Data
Pribadi yang bukan miliknya

memperoleh atau

mengumpulkan Data
Pribadi

menggunakan Data Pribadi
yang bukan miliknya

membuat Data Pribadi

palsu atau memalsukan
Data Pribadi

1\

»

»

»

KETENTUAN SANKSI

Pelanggaran pemenuhan
ketentuan mengenai
kewajiban

\ 4

a.peringatan tertulis
b.penghentian sementara
kegiatan pemrosesan Data
Pribadi

c.penghapusan atau
pemusnahan Data Pribadi
d.denda administratif

pidana penjara maks 4 tahun
pidana denda maks 4 miliar

pidana penjara maks 5 tahun
pidana denda maks 5 miliar

pidana penjara maks 6 tahun
pidana denda maks 6 miliar

/L

Sanksi

( INDONESIA
TERKONEKSI

Sanksi
Perdata

Subjek Data Pribadi
berhak menggugat
dan menerima ganti
rugi atas pelanggaran
pemrosesan Data
Pribadi tentang dirinya
sesuai dengan
ketentuan peraturan
perundang-undangan.

© Tim Tata Kelola PDP 2024




STRATEGI IMPLEMENTASI @
PELINDUNGAN DATA PRIBADI DI INDONESIA

REGULASI EDUKASI DAN LITERASI

Penyediaan regulasi, kebijakan, pedoman, dan Berkolaborasi dengan berbagai pemangku
panduan terkait PDP vyang berlaku mengikat; kepentingan dalam mempromosikan pemahaman
mengadopsi standar-standar terkait implementasi dan kesadaran kepada publik tentang risiko, aturan,
regulasi. maupun langkah/upaya pelindungan data pribadi.

PENGAWASAN &

PENEGAKAN HUKUM KERJA SAMA

Berkoordinasi dalam rangka
pengawasan dan implementasi

Melakukan monitoring, menerima
pengaduan, melakukan PDP dengan institusi lain di

investigasi  kasus, penegakan dalam negeri maupun di luar
hukum, dsb negeri.

IMPLEMENTASI PRAKTIK TATA KELOLA PDP DALAM PELAYANAN PUBLIK

Fasilitasi dan koordinasi dengan K/L dan Pemda untuk implementasi tata Kelola PDP yang baik dan akuntabel
sesuai prinsip dan ketentuan hukum yang berlaku.

© Tim Tata Kelola PDP 2024



=

STATUS PEMBAHASAN RPP PDP PER SEPTEMBER 2024
KCﬁV\lNFO =

Q @ 6 @ @

Pembentukan Tim Perumus dan Perumusan dan penyusunan Publikasi Draf awal RPP PDP Pelaksanaan Mendapatkan Pemetaan, Identifikasi, dan Pendalaman substansi

Penyusun RPP Pelaksana UU RPP PDP oleh tim yang terdiri oleh Pemrakarsa (Kominfo)  Tanggapan Publik mulai tanggal Analisis Tanggapan Publik antara Kominfo dengan

PDP (RPP PDP) melalui dari unsur akademisi hukum melalui website pdp.id 1s/d 24 September 2023 dan dengan hasil kebutuhan stakeholder terkait
teknologi, akademisi hukum telah diterima sebanyak 1989 ) )
SK Menteri Kominfo Rl No. 366 pidana, akademisi Ilmu tanggapan » Penyesuaian redaksional /
Tahun 2023 tentang Komputer, praktisi IT, praktisi legal dr af_t:ng
Pembentukan Tim Penyusunan hukum, legal drafter dll * Substansi yang perlu
Materi Muatan Rancangan pendalaman lebih lanjut.

Peraturan Pemerintah tentang

Pelaksanaan UU tentang PDP
‘ ‘

Penetapan Draf RPP menjadi PP Finalisasi Draf Hasil Harmonisasi RPP PDP di Pengajuan Harmonisasi Selesai Pembahasan Pelaksanaan Rapat
Pelaksana UU PDP Harmonisasi Kementerian Hukum dan RPP PDP kepada PAK dan Pleno PAK Panitia
HAM Kementerian Hukum dan RPP PDP pada tanggal Antarkementerian
HAM 23 Agustus 2024 (PAK)

- Telah terlaksana

ketersediaan - Sedang dilaksanakan

Peraturan Pelaksana I 1:hapan selanjutnya

Tersedianya Peraturan ' a L 2
Pemerintah tentang
Pelaksanaan UU tentang PDP .
5 Untuk informasi lebih lanjut dapat diakses melalui website www.pdp.id \



TERIMA KASIH

Kementerian Komunikasi dan Informatika

Tim Tata Kelola Pelindungan Data Pribadi

Visit Our Website:
www.pdp.id
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